O
S
9
=
—
Q

Grooming
cDe que
se trata? &

Este término se refiere a las practicas on-
line de adultos que tratan de ganarse
la confianza de los menores con el fin
de conseguir imagenes de caracter se-
xual, acosarles e, incluso, explotarles
sexualmente. Guarda una estrecha relacion
con la pornografia infantil y la pederastia en In-
ternet. Recuerda que, ante cualquier problema
de acoso sexual online, puedes recurrir a un
adulto de confianza o denunciarlos ante el gru-
po de Delitos Telematicos de la Guardia Civil.

¢ Produccion de imagenes y videos
con connotacion o actividad sexual,

destinados al consumo propio
de pederastas o a redes de abuso
sexual a menores.

e Encuentros en persona
con el menor y abuso sexual fisico.

¢ Explotacion sexual y prostitucion

infantil.

En ocasiones, los adultos se hacen pasar
por menores en Internet o intentan es-
tablecer un contacto con ninos y ado-
lescentes que dé pie a una relacion de
confianza, pasando después al control
emocional y, finalmente al chantaje con
fines sexuales. A esta practica se la conoce
como grooming, vy tiene diversos objetivos:

¢ COmo ocurre?

Habitualmente el contacto entre ambas par-
tes comienza a través de algun servicio de
Internet, preferentemente redes sociales, pla-
taformas de juego o comunidades online. Son
servicios muy utilizados por los menores y

todos ellos tienen funcionalidades de chat
para conversar.

El atacante suele utilizar el engafio para fa-
cilitar ese primer contacto, creando perfiles
falsos con edades y gustos similares a los
del menor, de manera que le resulte atractivo
e interesante, para que acepte su solicitud
de amistad. Puede llegar a proponerle seguir
conversando en privado por mensajeria ins-
tantanea o videollamada, como por ejemplo
WhatsApp o Skype.

Una vez iniciada esa relacion de amistad,
ganaran confianza. El objetivo es hacer que
el menor se sienta comodo y comprendido,
incluso puede que le engatuse con algun re-
galo, fisico o virtual (un mévil nuevo, dinero,
saldo para hablar por teléfono o créditos para
su videojuego favorito), o con la promesa de
una relacion perfecta.

De este modo, poco a poco podran intimar,
subir el tono de las conversaciones y conse-
guir que el menor baje la guardia, para que le
confie una imagen o video comprometido, o
algun secreto privado. Esto se utilizara como
arma de chantaje: una vez que tiene en su po-
der material para manipular al menor, le exigi-
ra mas imagenes y videos, o incluso llegar a

un encuentro en persona. Si no cumple con
sus deseos, le amenazara con hacer publicos
todos esos contenidos comprometidos.

¢, Como podemos prevenirlos?

e Establecer unos habitos de navegacion seguros
e Extremar la precaucioén al conversar online

e Evitar practicas de riesgo como el sexting

¢ Ser conscientes del uso que hacemos
de la camara del mévil o WebCam

e Comunicacion y sensibilizacion,
hablar con naturalidad del amor y la sexualidad

e Acompaiiamiento y supervision por parte
de adultos del acceso a comunidades online

Actividad

Opcién 1. {Tengo tu numero! Basado en el video de la Fundacion
Alia2 recomendado en el articulo de Grooming de IS4K

https://www.youtube.com/watch?v=byYqhyoo36Y

La actividad tiene como objetivo hacer consciente a los jovenes
de lo facil que es que alguien consiga nuestro movil y lo pueda
utilizar para acercarse a nosotros a través de una practica de
grooming. El video de Alia2 nos tiene que servir como punto de
partida para un debate sobre las distintas formas en las que una
persona desconocida puede tener acceso a nuestro ndmero
0 a nuestra informacion personal. Se pregunta a los jovenes si
alguna vez se han visto envueltos en este tipo de practicas y qué
acciones preventivas pueden desarrollar.

Opcion 2. Homenaje a Amanda Todd (Dirigida a jovenes). Ba-
sado en el caso de esta joven canadiense que se quito la vida
después de anos de acoso a través de un caso de grooming
y ciberacoso. Podéis encontrar esa y mas actividades sobre
este tema en la ficha “4.3.2. Actividad 02. Ciberacoso. Casos
reales, como la vida misma del Ciberacoso escolar. De la Unidad
Didéactica y contenidos de apoyo al docente editada por IS4K:

https://www.is4k.es/sites/default/files/contenidos/mate-
riales/ciberacoso_ud.pdf
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